План –конспект уроку:

Дата проведення _______________  група ______________________
	І .Підготовка  до   уроку

	Тема
	Основні правила безпечної експлуатації локальної мережі.

	Мета :

· Навчальна 
	Формувати знання про сучасні інформаційні технології та їх застосування в професійній діяльності – торгівлі. Засвоїти основні правила безпечної експлуатації локальної мережі та пристрої для роботи мережі, вивчити можливості захисту ПЗ робочого місця контролера-касира.

	· Розвиваюча
	 Розвивати творчу активність учнів, інтерес до предмету, уміння аналізувати, порівнювати, спів ставляти та робити висновки

	· Виховна
	Виховувати культуру спілкування, взаємоповагу, доброзичливість.  Формувати відповідальну поведінку, організованість, ініціативність, самостійність, враховуючи індивідуально-психологічні особливості учнів допомагати в їх самовдосконаленні.

	Тип уроку :


	Комбінований


	Методи та прийоми навчання
	Розповідь з елементами бесіди, таблиці, опорний конспект. Використання схем, слайдів, презентацій.

	Наочність
	Підручник Гуржій А.М., Поворознюк Н.І., Самсонов В.В. Інформатика та інформаційні технології. Харків 2003р.,
Слайдові презентації: «Локальна мережа», «Frontol для Win32», 
Таблиці «Порівняльні характеристики топології обчислювальних мереж»
опорні конспекти: «Основні правила безпечної експлуатації локальної мережі.» 
відео ролики
плакати 

схема:  «Схема автоматизації торгових об’єктів», «Орієнтовна СХЕМА роботи для мережі магазинів.», «Схема автоматизації  магазина на основі ККС.»,  «Схема автоматизації  робочого місця товарознавця.»

	Технічні засоби навчання
	Мультимедійна система. 

	Міжпредметні зв’язки 
	Інформатика 
ККО

	Основні терміни і поняття
	автоматизовані системи управління, торгове устаткування, РОS-термінали, front-office, back-office, middle-оffice, система центрального офісу, локальна мережа, топологія, протокол передачі даних, системи захисту мережі



	ІІ.   Хід   уроку

	Організаційний момент
	Перевірка присутності та готовності учнів до уроку

	Оголошення теми уроку
	Запис на дошці і в зошиті. Формування цілей



	Перевірка домашнього завдання
	Питання учням:
1. Призначення локальних обчислювальних мереж. 

2. Визначення локальної обчислювальної мережі. 

3. Принципи побудови та класифікація локальних комп’ютерних мереж. 

4. Поняття про розподілені та взаємодіючі процеси в локальних мережах. 

5. Багаторівнева модель міжпроцесних взаємодій.
6. Причини структуризації локальних і глобальних мереж.
7. Багатошарова модель мережі.
 

	Мотивація навчальної діяльності учнів
	Питання безпечної експлуатації комп’ютерної мережі – дуже важливе і актуальне. Одній з первинних цілей створення розподілених систем, до яких відносяться і обчислювальні мережі, було досягнення більшої надійності в порівнянні з окремими обчислювальними машинами. Необхідно забезпечити збереження даних і захист їх від спотворень. Окрім цього, повинна підтримуватися узгодженість (несуперечність) даних, наприклад, якщо для підвищення надійності на декількох файлових серверах зберігається декілька копій даних, то потрібно постійно забезпечувати їх ідентичність.  Тому, доцільно розглянути питання безпечної експлуатації мережі  торгівлі  у вашій  майбутній професії, за рахунок чого досягається безпека.

	Актуалізація життєвого досвіду та опорних знань
	Питання для бесіди:

· Які види мереж ви знаєте?
· Способи передачі даних в локальних обчислювальних мереж. 
· Протокол передачі даних TCP-IP . 



	Вивчення нового матеріалу


	Розповідь з елементами бесіди, супроводжується демонстрацією слайдів. Основні поняття учні записують в зошити. 

План:
1. Що потрібно для роботи в локальній мережі.

2. Пристрої, що дозволяють створювати складні локальні мережі.
3. Безпека і надійність мережі.

4. Системи захисту мережі при роботі контролера-касира.
       Що потрібно для роботи в локальній мережі:
Будь-яка локальна обчислювальна мережа складається з трьох обов'язкових компонентів: 

· засоби комунікації, які включають також і канали пері дачі даних (наприклад, кабель "витаючи пара"); 

· комп'ютери, сполучені каналом передачі даних; 

· мережне програмне забезпечення. 

Засоби комунікації можуть включати наступні пристрої (у залежності від конфігурації мережі): 

· мережева плата 
· сполучний кабель :
· тонкий коаксіальний кабель 

· товстий коаксіальний кабель 
· кабель "вита пара" 
· оптичний кабель (оптоволокно) 

· додаткові пристрої, що дозволяють створювати складні локальні мережі, які не лише можуть володіти дуже високою швидкістю передачі даних, але і чималою мірою зашиті від перевантаження, несанкціонованого доступу і тому подібне. Наприклад: 

· Bridge (міст) 

· Hub (концентратор) 
· Repeater («повторитель») 
· Router (маршрутизатор) 
· Switch (перемикач) 
Надійність і безпека
Одній з первинних цілей створення розподілених систем, до яких відносяться і обчислювальні мережі, було досягнення більшої [image: image8.jpg]


надійності в порівнянні з окремими обчислювальними машинами. 
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Важливо розрізняти декілька аспектів надійності. Для технічних пристроїв використовуються такі показники надійності, як середній час напрацювання на відмову, вірогідність відмови, інтенсивність відмов. Проте ці показники придатні тільки для оцінки надійності простих елементів і пристроїв, які можуть знаходитися тільки в двох станах, – працездатному або непрацездатному. Складні системи, що складаються з багатьох елементів, окрім станів працездатності і непрацездатності, можуть мати і інші проміжні стани, які ці характеристики не враховують. У зв’язку з цим для оцінки надійності складних систем застосовується інший набір характеристик. 

Готовність, або коефіцієнт готовності, означає частку часу, протягом якого система може бути використана. Готовність може бути покращувана шляхом введення надмірності в структуру системи: ключові елементи системи повинні існувати в декількох екземплярах, щоб при відмові одного з них функціонування системи забезпечували інші. 

Щоб комп’ютерну систему можна було віднести до високонадійних, вона повинна як мінімум володіти високою готовністю, але цього недостатньо. Необхідно забезпечити збереження даних і захист їх від спотворень. Окрім цього, повинна підтримуватися узгодженість (несуперечність) даних, наприклад, якщо для підвищення надійності на декількох файлових серверах зберігається декілька копій даних, то потрібно постійно забезпечувати їх ідентичність. 

Оскільки мережа працює на основі механізму передачі пакетів між кінцевими вузлами, то однією з характерних характеристик надійності є вірогідність доставки пакету вузлу призначення без спотворень. Разом з цією характеристикою можуть використовуватися і інші показники: вірогідність втрати пакету (по будь-якій з причин – із-за переповнювання буфера маршрутизатора, через неспівпадання контрольної суми, через відсутність працездатного шляху до вузла призначення і т. д.), вірогідність спотворення окремого біта передаваних даних, відношення втрачених пакетів до доставлених. 

Іншим аспектом загальної надійності є безпека (security), тобто здатність системи захистити дані від несанкціонованого доступу. У розподіленій системі це зробити набагато складніше, ніж в централізованій. У мережах повідомлення передаються по лініях зв’язку, що часто проходять через загальнодоступні приміщення, в яких можуть бути встановлені засоби прослуховування ліній. Іншим вразливим місцем можуть бути залишені без нагляду персональні комп’ютери. Крім того, завжди є потенційна загроза злому захисту мережі від неавторизованих користувачів, якщо мережа має виходи в глобальні мережі загального користування.

Ще однією характеристикою надійності є відмовостійкість (fault tolerance). У мережах під відмовостійкістю розуміється здатність системи приховувати від користувача відмову окремих її елементів. Наприклад, якщо копії таблиці бази даних зберігаються одночасно на декількох файлових серверах, то користувачі можуть просто не відмітити відмову одного з них. У відмовостійкої системи відмова одного з її елементів призводить до деякого зниження якості її роботи (деградації), а не до повної зупинки. Так, при відмові одного з файлових серверів в попередньому прикладі збільшується тільки час доступу до бази даних через зменшення ступеня розпаралелювання запитів, але в цілому система продовжує виконувати свої функції.

Системи захисту мережі при роботі контролера-касира
Доступ оператора до функцій Frontol має дуже гнучкі і зручні засоби по обмеженню прав доступу користувачів до тих чи інших операцій. До всіх операцій, про які мова йтиме далі, доступ кожному касиру можна заборонити персонально.

Робота з ПЗ починається з авторизації оператора, тобто з визначення його імені і прав.
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Авторизацію можна зробити:

· По унікальному паролю. 

· По імені і не унікальному паролю. 

· По штрихкоду за допомогою сканера штрихкода. 

· По магнітній карті за допомогою ридера магнітних карт . 

· По механічному ключу. 

· По відбитку пальця. 

· Без авторизації - автоматично авторизується перший у списку користувач.
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Швидка авторизація

Механізм швидкої авторизації дозволяє перемінити поточного користувача в будь-якому режимі роботи Frontol без вікна авторизації. Швидка авторизація може виконуватися за допомогою:

· зчитувача магнітних карт; 

· сканера штрихкода; 

· механічного ключа; 

· сканера відбитка пальців. 

Автоматичний запит авторизації при недоліку прав

На деяких торгових підприємствах рядовим касирам заборонене виконання окремих функцій (сторно, скасування чека і т.п.). Однак це не означає, що необхідності в їхньому виклику немає. У цьому випадку приходиться викликати старшого касира, якому доступне виконання таких функцій. Старший касир авторизується і виконує необхідні операції, після чого поточному касиру знову необхідно було авторизуватися на касі. Використання даного настроювання знімає необхідність переавторизації касира. Це означає, що при виклику забороненої для касира функції на екран автоматично виводиться запит на авторизацію. Після авторизації старшого касира, якому дозволене виконання необхідної функції, функція буде виконана. Одразу після цього авторизованим користувачем виявиться касир.

 ( Робота з опорними конспектами, таблицею, перегляд презентацій.).

	Закріплення знань
	Питання: 
1. Назвіть пристрої  потрібні для роботи в локальній мережі.

2. Пристрої, що дозволяють створювати складні локальні мережі.
3. В чому заклечається безпека і надійність мережі.

4. Системи захисту мережі при роботі контролера-касира.


	Підсумки уроку


	Учні разом з викладачем роблять висновки про значення даної теми в житті людини і стилю викладають головні пункти теми, що вивчається. 

Проведення оцінювання учнів : за результатами взаємо опитування, враховуючи роботу учня на уроці.  

	Повідомлення домашнього завдання
	конспект.



